E-GUVENLIK EYLEM PLANI

Doldurdugunuz Degerlendirme Formunu e-Giivenlik Etiketi portalina gondererek
okulunuzdaki durumu analiz etmek icin 6nemli bir adim attimiz. Tebrikler!
Okulunuzdaki e-Giivenligi daha da artirmak amaciyla neler yapabileceginizi gormek
icin liitfen eylem planimz1 dikkatlice okuyun. Eylem plani, 3 temel alana ayrilan 6nemli
oneri ve yorum sunmaktadir: Altyapi, politika ve uygulama.

Altyap1
TEKNIK GUVENLIK

» Bilisim hizmetlerinizin diizenli olarak gozden gecirilmesi ve artik kullanilmryorsa
kaldirilmasi iyi bir uygulamadir.

» Her yastan 6grencide egitimsel yaklasim ve dayaniklilik olusturmak giivenli ve
sorumlu (bilingli) ¢evrimigi kullaniminin anahtaridir (olmazsa olmazidir), bu nedenle
1yi ve giivenli dijital vatandas olma konusunda 6grencileriyle nasil konusacaklarini
tartismak icin 6gretmenleri bir araya getirin. Bu konuda siifta rol yapma (rol
canlandirma) ve grup oyunlariyla yapilabilecek tartisma 6rneklerini gérmek i¢in
www.europa.eu/youth/EU_en ‘e goz atin.

OGRENCI VE PERSONELIN TEKNOLOJIYE ERiSiMi

» Personel ve dgrenciler kendi cihazlartyla okul agini kullanabildigi i¢in, Kabul
Edilebilir Kullanim Politikasi’nin biitiin okul iiyeleri tarafindan gézden gegirildiginden
ve gerekli durumlarda uyarlandigindan emin olmak 6nemlidir. Her y1l okul
baslangicinda bu konu 6grencilerle tartisilmali ki 6grenciler kendilerini ve
mahremiyetlerini korumak i¢in neyin ve neden mevcut oldugunu anlayabilsinler.
Politikay1 teknolojiden ziyade davranisa dayandirin. Ag kullanicilart okul agin
kullanmadan 6nce ‘Kabul Edilebilir Kullanim Politikasi’n1 okumali ve okudum diye
isaretlemeliler.

VERI KORUMA

» Okulunuzun, 6zellikle tasiabilir cihazlar olmak tizere cihazlarin korunmasinin 6nemi
konusunda materyaller saglamasi iyidir. Personelin bunlardan haberdar olmasini ve
bunlar1 kullanmasini saglayin. Bu materyal, ise baslamalarinin bir parcasi olarak yeni
personele gosterilmelidir. Liitfen bunlar1 kanit olarak ‘Kanit” sekmesine yiiklemeyi ve
forumda baskalartyla paylasmayi diigiiniin. Ayrica materyallerinizin en son teknoloji
ile uyumlu oldugundan emin olmak i¢in diizenli olarak gdzden gecirildiginden emin
olun.

> Ogrenme ve yonetim ortamlarmnizin bir arada olmasi bir giivenlik riski olusturabilir.
Personelin ve 6grencilerin 6zel verilerinin glivenligini saglamak okulun temel bir
gorevidir. Gorevlendirdiginiz e-Giivenlik miidiirii/ BIT koordinatdriiniiziin, personel
ve bir teknik uzmanla birlikte, 6grenme ve yonetim ortamlarini ayirmak veya
aralarinda esdeger en yiiksek giivenlik diizeyini saglamak igin bir strateji




tanimlamasini ve uygulamasini neririz. Okullarda hassas verilerin korunmasi konulu
bilgi formunu su adresten okuyabilirsiniz.
www.esafetylabel.eu/group/community/protecting-sensitive-data-in-schools

» E-posta sisteminizin korunmasi ve Ogrenci verilerinin yerinde aktarimi igin bir
politikanizin olmasi iyidir. Bu baglamda, tiim personelin okul makinelerinde uygunsuz
veya yasa disi igerik kesfettiklerinde ne yapacaklari konusunda net olmalari igin
kilavuzlar hazirlamak 6nemlidir. Daha fazla bilgi icin hassas verileri koruma konulu
bilgi formuna bakin

Yazilim Lisansi

» Okulunuz, yazilim ihtiyaglar i¢in gercekei bir biitge belirler. Bu, iyidir. Bu sekilde
kalmasin saglayin. Bulut servisleri veya acik yazilimlar gibi alternatiflere de bakmak
isteyebilirsiniz.

» Yeni yazilimin kurulumu igin sahip oldugunuz etkili siire¢ler hakkinda tim yeni
personele bilgi verilmesini saglamak oOnemlidir. Bu sistemlerinizin giivenliginin
korunabilecegi ve personelin 6gretme ve 6grenmeye yardimci olacak yeni yazilim
uygulamalarini deneyebilecegi anlamina gelir.

Bilei Teknolojileri Yonetimi

> BIT aginda sorumlu kisinin, okulun sahip oldugu donanimda hangi yazilim
bulundugundan tam olarak haberdar olmasini saglamak iyi bir uygulamadir ve bu,
okul politikasinda ve Kabul Edilebilir Kullanim Politikasinda agik¢a belirtilmelidir.
Agdan sorumlu kisinin, lisans gereksinimlerine uygunlugu garanti edebilmesi gerekir
ve bu yeni yazilim agin ¢aligmasini engellemeyecektir.

» Okul bilgisayarina yiiklenen yeni yazilimin kullanimi ile ilgili egitim almanmiz ve /
veya rehberlik saglamaniz iyi bir uygulamadir. Bu, okul iiyelerinin yeni 6zelliklerden
yararlanmasini ve ayni zamanda ilgili yerlerde giivenlik ve veri koruma sorunlarinin
farkinda olmalarini saglar.

POLITIKALAR

Kabul Edilebilir Kullanim Politikas1 (KKP)

» Okulunuzda, politika konular1 diizenli olarak tartisilir. Bu, personelin ve
ogrencilerin bunlardan haberdar olmalarimi sagladigi igin iyi bir uygulamadir.
Ogrenciler ve personel de farkindaliklarmi teyit etmek icin ilgili belgeleri
imzalamak zorunda m1?

» Okul toplulugunun tiim iyeleri i¢in Kabul Edilebilir Kullanim Politikasina sahip
olmaniz iyi bir sey. Hala amaca uygun oldugundan emin olmak i¢in KKP’ yi
diizenli olarak gozden gecirin; KKP’ nizin yeterince kapsamli oldugunda emin
olmak i¢in, bilgi formuna bir géz atin ve Kabul Edilebilir Kullanim Politikasi ile
ilgili listeyi www.................. > dan kontrol edin.


http://www.esafetylabel.eu/group/community/protecting-sensitive-data-in-schools

Raporlama ve Olay Yonetimi Politikasi

» Tim personel, potansiyel olarak yasa dis1 olabilecek materyallerle ilgilenme
prosediiriine agina m1? Bu tiir bir vakada genel sorumluluk alan okul kidemli
liderlik ekibinden belirlenmis bir kisi var m1? Prosediiriin, Okul Politikasinda tiim
personele ve Kabul Edilebilir Kullanim Politikasinda personel ve o6grencilere
acik¢a bildirilmesi gerekir. Yasadisi oldugundan siiphelenilen igerigi ulusal
INHOPE yardim hattiniza bildirmeyi unutmayin.

> Yeni personel de dahil olmak fiizere tim personelin, bir okul makinesinde
uygunsuz veya yasa disi materyal bulunursa ne yapilacagina iliskin yonergelerden
haberdar oldugundan emin olun

» Liitfen E-giivenlik portali igerisinde 0zellikle ¢ocuk ve aile baglaminda iliskili
materyaller paylasimiz. Tim Avrupa biinyesinde olusturulan veri bankasina
yaptiginiz ve basari saglayan uygulamalarinizi paylasmaniz onlarin gelecekte
kullanimin1 saglayacaktir. Kabul Edilebilir Kullanim Politikas1 (AUP) konusunda
cocuklarin giris yaptigindan emin olunuz. E-giivenlik olaylarini ele almada net bir
okul Politikasina sahip olmaniz iyi olacaktir. Toplum igerisinde farkindalig
arttiracak ve Onleyici onlemler baglaminda tartismak, ileri vadede say1y1 azaltmak
icin  kullanilabilir.”www.esafetylabel.eu/  group/teacher incident_handling”
tizerindeki belgeleri kullanarak, okullarla erisim saglanmali ve her bir stratejiden
birseyler 6grenilmelidir.

Personel Politikasi

Akill1 telefonlar ve diger tasiyabilir cihazlar gibi yeni teknolojiler beraberinde bir dizi risk
de getirirler. Temin ederiz ki 6gretmenlerimizin bunun farkinda. Bu sebeple bahsi gegen
aletlerin tuzaklarindan kagabiliyor ve ¢ocuklarin lizerinde bilgileri analiz edebiliyorlar.
AUP'de dgretmenlerin siifta cep telefonu kullanimi ile kilavuza erisebilirsiniz.

Diger E-giivenlik etiketli okullar i¢in iyi bir 6rnek olan AUP'yi okul profilinize indiriniz.

Davranis Politikasi

Cocuk davraniglart AUP'de diger okullar i¢in de iyi bir 6rnek olarak elektronik iletisim
rehberi tanimlanmustir.

Kendi elektronik iletisim rehberinizi iiretebilir ve Okul alanina yiikleyebilirsiniz. Boylece
diger okullar da bundan faydalanabilirler.

E-GUVENLIK YONETIMi

E-1giivenlik konulari i¢in baglant1 saglayan yonetici veya ana iiyesi ile toplantilar diisliniin
olaylarla ilgili okul politikaniz {izerinde gerceklesen daha 6nceden derlediginiz sayisal verileri
paylasin. “www.esafety.policy “sayfamiz tizerindeki vakalar tablosuna bakiniz.


http://www.esafetylabel.eu/%20group/teacher%20incident_handling

Miifredatta e-Giivenlik

Bu konunun e-giivenlik Miifredat1 i¢erisinde incelenmesi iyidir.

Yeni olaylara karsi acil durum gelistirmek yerine E-giivenlik Egitimi ile ¢cevrelenmis

verilerin diizenli olarak incelenmesi daha iyidir

>

Cocuk koruma politikaniz i¢inde cinsel mesajlagsmaya belirli bir atifta bulunmaniz iyi bir
sey, ¢linkii bu bir¢ok gencin ugrasmak zorunda kaldigi biiyiliyen bir sorundur. Ayrica bu
konuda 6grencilere uygun egitimin verilmesini saglamak da 6nemlidir.

Cinsel konular bir¢ok genci etkileyen bir konudur. Olasi sonuglari ve riskleri onlarla
paylasmak, konunun etrafindaki bazi tartigma firsati kadar dnemlidir. Genis ve dengeli
e-Giivenlik miifredatinin bir pargasi olmalidir.

E-Giivenlik'in okulunuzda miifredatin bir parcasi olarak 6gretilmesi faydalidir. Tim
personelin sadece BIT veya Kisisel Sosyal ve Saglik dersleri yoluyla degil, miifredat
boyunca uygun olan yerlerde e-Giivenlik egitimini sagladigindan emin olun.

Siz ya da personeliniz asagida internet adresinde verilen miifredat i¢ine gomiilii e-giivenlik
bilgi sayfasinda bazi yararl fikirler ve kaynaklar bulabilirsiniz.
(www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum.)

Miifredat Dis1 Etkinlikler

>

Ulusal Giivenli Internet'inizdeki ¢evrimici e-Giivenlik kaynaklarini sik sik kullandigimizi
bilmekte fayda var. Bu kaynaklar1 okulunuzda yararli buldunuz mu? Liitfen
kullanimlariniz hakkinda geri bildiriminizi ve degerlendirmenizi bu siteye gonderin.
(info-insafe@eun.org.)

Destek Kaynaklar:

>

Ebeveynlerden kendileri i¢in saglanan e-Giivenlik destegi hakkinda geri bildirim isteyin ve
ondan yararlanan ve ona erigen ebeveynlerin sayisini en iist diizeye ¢ikarmanin yenilik¢i
yollarim diisiiniin. Ebeveyn aksamlari icin fikirler ve ebeveynlere iletilebilecek bilgi
kaynaklar1 i¢in agagidaki internet sayfasina bakiniz.
(www.esafetylabel.eu/group/community/information-for-parents)

Tim personelin e-Giivenlik konusunda bazi1 sorumluluklar1 olmalidir. Okul danigsmanlari,
hemsireler vb. bu konularda tavsiye ve rehberlik etmeye, gelistirmeye ve okul politikanizi
diizenli olarak gézden gegirmeye katkida bulunmaya davet edilmelidir. Onlarin bilgi ve
becerilerini maksimum diizeyde kullanin ve onlara egitim vermenin uygun olup olmadigini
diistiniin.

e-Safety konularinda bir 6gretmen olarak 6grencilerine karsi giivenle hareket eden ve bilgili
bir personele sahip olmak harika bir seydir.


http://www.esafetylabel.eu/group/community/information-for-parents

Personel Egitimi

» Okulunuzda personel arasinda bilgi aligverisi tesvik edilmelidir. Bu biitiin okul i¢in
faydalidir. Kanit araci, okulum alanindan da erisilebilen e-Safety konularinda
PowerPoint'leri, belgeleri veya bilgi aligverislerinin benzerlerini yiikleyin.

» Gonderdiginiz Degerlendirme Formu genis bir soru havuzundan olusturulmustur. Ayrica
ankette belirtilmeyen alanlarda e-Giivenligi iyilestirip iyilestirmediginizi bilmekte
faydalidir. Bu tiir degisikliklerin kanitini, E-Glivenlik Portali okul alanim béliimiindeki
Kanit1 yiikle yoluyla ytikleyebilirsiniz. Unutmayin, Degerlendirme Formunun
doldurulmasi, Akreditasyon Siirecinin yalnizca bir boliimiidiir, ¢linkii kanitlarin
yiiklenmesi, baskalariyla olan aligverisleriniz araciligiyla



